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Entender como o PHP funciona e quais os requisitos necessarios para ter um
servidor completo capaz de hospedar paginas em PHP.

A linguagem PHP é uma das mais utilizadas no
mundo devido a sua versatilidade e também por
causa da facilidade de aprendizado. Existem varias
ferramentas que podem ser utilizadas com o PHP
relacionadas a frameworks que podem ajudar no
desenvolvimento rapido e seguro.




Introducao a linguagem PHP

A abreviagdo PHP é um acroénimo recursivo para PHP Hypertext Preprocessor,
originalmente Personal Home Page [Achour et al., 2014].0 PHP é uma linguagem de
script open source projetada para o desenvolvimento web, mas também usada como
uma linguagem de programagao de proposito geral.

Os scripts PHP, diferente do Javascript, sédo interpretados pelo médulo PHP no
lado servidor, gerando uma pagina web para ser visualizada no lado cliente.

O PHP pode ser utilizado em diferentes plataformas como o Linux, varias variantes
do Unix (incluindo HP-UX, Solaris e OpenBSD), Microsoft Windows, Mac OS X, RISC OS,
e provavelmente outros. O PHP também é suportado pela maioria dos servidores web
atuais, incluindo Apache, Microsoft Internet Infor- mation Server, Personal Web Server,
Netscape and iPlanet Servers, Oreilly Website Pro Server, Caudium, Xitami, OmniHTTPd,
e outros.

Talvez a mais forte e mais significativa caracteristica do PHP é seu suporte a uma
ampla variedade de banco de dados. Entre eles estdo o MySQL, PostgreSQL, IBM DB2,
Oracle (OCI7 and OCI8),mSQL e muitos outros.

Resumidamente, temos:
uma linguagem de script;
open source;
projetada para o desenvolvimento web;
Os scripts PHP sao interpretados pelo médulo PHP;
O PHP pode ser utilizado em diferentes plataformas; e

suporte a uma ampla variedade de banco de dados.

INSTALAGAO

A pilha "LAMP" é um grupo de softwares open source que € tipicamente instalado
em conjunto para permitir a um servidor hospedar websites dindmicos e aplicagbes web.
Este termo é atualmente um acrénimo que representa o sistema operacional Linux, com o
servidor web Apache. A informacdo do site é armazenada em uma base de
dados MySQL, e o conteudo dindmico € processado pelo PHP.

Neste exemplo, vocé vai precisar ter um servidor Ubuntu 18.04 com uma conta de
usuario que nao seja root, com privilégios sudo configurada e um firewall basico. Isso
pode ser configurado utilizando nosso guia de Configuragéo Inicial de servidor com
Ubuntu 18.04



Passo 1 — Instalagcdao do Apache e Atualizagao do Firewall

O servidor web Apache esta entre os servidores web mais populares do mundo. E
bem documentado, e tem sido amplamente utilizado em grande parte da histéria da web,
o que faz dele uma 6tima escolha padrao para hospedar um website.

Instale o Apache apt:

sudo apt update
sudo apt install apache?2

Como estamos utilizando um comando sudo, essas operagdes sao executadas
com privilégios de root. Ele ira pedir a senha do usuario comum para verificar suas
intencoes.

Uma vez que vocé tenha digitado sua senha, o apt ira Ihe dizer quais pacotes ele
planeja instalar e quanto de espago extra em disco ele ira consumir. Pressione Y e aperte
Enter para continuar, e a instalagado prosseguira.

Ajustar o Firewall para Permitir Trafego Web

Agora, assumindo que vocé seguiu as instrugdes de configuragao inicial do
servidor para habilitar o firewall UFW, certifique-se de que seu firewall permite trafego
HTTP e HTTPS. Vocé pode certificar-se de que o UFW tem um perfil de aplicativo para o
Apache assim:

sudo ulfw app list

Output

Available applications:
Apache
Apache Full
Apache Secure
OpenSSH

Se vocé olhar para o perfil Apache Full, ele deve mostrar que ele habilita trafego para as
portas 80 e 443:

sudo ulfw app info " Apache Full”

Output

Profile: Apache Full

Title: Web Server (HTTP,HTTPS)

Description: Apache ¥2 is the next generation of the
omnipresent Apache web

SETYEL,

Ports;
80,443 tcp



Permita o trafego entrante HTTP e HTTPS para esse perfil:
sudo ufw allow in "Apache Full"

Vocé pode fazer uma verificacdo imediata para verificar se tudo correu como
planejado visitando o endereco IP publico do seu servidor no seu navegador web (Veja a
nota abaixo do préximo cabecgalho para descobrir qual € o seu endereco IP publico se
vocé ainda nao tiver essa informagao):
http:ffip_do_seun_servidor

Vocé vera a pagina web padrao do kali, que esta la para fins de teste e informacéo.
Ela deve ser algo assim:

] _ 19:51

*»  Apache2 Debian Default Pac X

C @ O O localhost w
File System 5 - )
Kali Linux g Kali Tools e\ Kali Docs Kali Forums ¢ Kali NetHunter Exploit-DB

"

at this site is warking properly. You should replace this file (located at /var/www/html/index.ht
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably mea
that the site is currently unavailable due to maintenance. If the problem persists, please contact theg
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and spl|
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if t
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/
|- - apachez.conf
‘--  ports.conf
- - mods-enabled
- % gad

FER TR




Se vocé ver esta pagina, entao seu servidor web agora esta corretamente instalado
e acessivel através do seu firewall.

Passo 2 — Instalagao do MySQL

Agora que temos nosso servidor web pronto e funcionando, € hora de instalar o
MySQL. O MySQL € um sistema de gerenciamento de bancos de dados. Basicamente,
ele ira organizar e fornecer acesso as bases de dados onde nosso site pode armazenar
informacgéo.

O préoximo passo € instalar o MariaDB, para a geréncia dos bancos de dados hospedados

em seu Servidor Web. Para instalagao adicionaremos os pacotes necessarios conforme
abaixo:

# apt install -y mariadb-server mariadb-client
Por padrédo o pacote MariaDB no Debian usa unix_socket para autenticar o login do
usuario, o que basicamente significa que vocé pode usar o nome de usuario e a senha do
sistema operacional para efetuar login no console do MariaDB. Assim, vocé pode logar
diretamente sem fornecer a senha root do MariaDB.
Uma vez instalado o MariaDB, é recomendado executar o seguinte script de seguranga

que removera algumas configuragdes padrdo inseguras e desabilitar o acesso ao seu
sistema de banco de dados.

#mysql_secure_installation

Enter current password for root (enter for none): ENTER
OK, successfully used password, moving on...

Switch to unix_socket authentication [Y/n] n

... Skipping.

Change the root password? [Y/n] Y ou ENTER

New password: escom



Re-enter new password: escom

Password updated successfully!

Reloading privilege tables..

... Success!

Remove anonymous users? [Y/n] Y ou ENTER

... Success!

Disallow root login remotely? [Y/n] Y ou ENTER.

... Success!

Remove test database and access to it? [Y/n] Y ou ENTER.
- Dropping test database...

... Success!

- Removing privileges on test database...

... Success!

Reload privilege tables now? [Y/n] Y ou ENTER.

... Success!

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!

Passo 3 - Instalagcao do PHP

O préximo recurso a ser instalado € o PHP. Serao instalados alguns pacotes adicionais,
que poderao ser uteis, dependendo do contexto e da necessidade de utilizacdo, pelo
servidor web:



# apt install libapache2-mod-php php php-mysql php-cli php-pear php-curl
php-xml php-zip

Para que o php tenha efeito sobre o Apache, reinicie o servico com o seguinte comando:
# systemctl restart apache2.service

Vocé pode criar um arquivo php com a funcdo phpinfo() para mostrar todas as
informacdes sobre o seu PHP:

# echo '<?php phpinfo(); ?>' > /var/www/html/phpinfo.php

Depois acesse atraveés do navegador do host
http://192.168.10.100/phpinfo.php:

Passo 4 - Instalagao do PHPMYADMIN

De volta aos repositérios do Debian, o phpMyAdmin pode ser instalado através do
seguinte comando:

# apt install phpmyadmin

Utilizando a barra de espaco, selecione apache2, apés tecle ENTER:



Utilizando a barra de espaco, selecionk: apache2, apos tecle ENTER:

{ Configurando phpmyadmin |
Por favor escolha o servidor web que seria automaticamente configurado para executar phpMyAdmin.

Servidor web para reconfigurar automaticamente:

[*] apache2
[ ] lighttpd

Na janela abaixo, tecle em Sim:

1 Configurando phpmyadmin |
0 pacote phpayadmin deve ter um banco de dados instalado e configuradoe amtes de poder ser usado. Isso pode opclonalmente ser tratade com o dbconTig-common.

Se vocéd & um administrador de bancos de dades avangado e sabe que vocd quer fazer essa configuraglo manualmente ou se seu banco de dados j& fol instalado e
configurado, vocé deve recusar esta opclo. Detalhes sobre o gue precisa ser feito devem estar provavelmente disponiveis em Jusr/share/doc/phpmyadmin.

Se néo, vecé deve provavelmente escolher essa opgho.

Configurar banco de dados para phpmyadmin com dbconfig-common?

Quando solicitado, informe a senha para o banco de dados do phpMyAdmin, e aguarde finalizar.

Para acessar o phpMyAdmin, digite no seu navegador http://192
168.100.10/phpmyadmin. Para login no phpmyadmin o usuario é: phpmyadmin e senha:
definida pelo operador. Ou pode logar pelo usuéario root do mariadb. A tela sera
semelhante a esta:

php
Welcome to phpMyAdmin

Language

English v

Log in &

Password:

Go

Caso ocorra impossibilidade de acesso ao phpmyadmin (erro 404) adicione ao final do
arquivo /etc/apache2/apache2.conf a linha abaixo:

Include /etc/phpmyadmin/apache.conf



Observacgoes da Instalagcao do PHP

O PHP é o componente da nossa configuragédo que ira processar codigo para exibir
o conteudo dinamico. Ele pode executar script, conectar as nossas bases de dados
MySQL para obter informagdes, e entregar o conteudo processado para 0 nosso servidor
web exibir.

Uma vez mais, aproveite o sistema apt para instalar o PHP. Adicionalmente, inclua
alguns pacotes auxiliares dessa vez para que o cédigo PHP possa rodar sob o servidor
Apache e falar com o seu banco de dados MySQL:

sudo apt install php libapache2-mod-php php-mysql

Isto permitira instalar o PHP sem problemas. Vamos testar isso em instantes.

Na maioria dos casos, vamos querer modificar a forma com a qual o Apache serve
arquivos quando uma pasta é requisitada. Atualmente, se um usuario requisita uma pasta
do servidor, o Apache ira olhar primeiramente para um arquivo chamado index.html.
Queremos informar ao nosso servidor web para dar preferéncia aos arquivos PHP, entédo
faremos o Apache olhar para um arquivo index.php primeiro.

Para fazer isto, digite este comando para abrir o0 arquivo dir.inf em um editor de texto com
privilégios de root:

sudo nano fetefapache2/mods-enabled/dir.cont

Ele tera esta aparéncia:
Arquivo /etc/apache2/mods-enabled/dir.conf

fetefapache2/mods-enabled/dir.conf
<IfModule mod_dir.c>

Directorylndex index.html index.cgi index.pl index.php index.xhtml index.htm

=/TfModule=

Mova o arquivo de indice PHP (em destaque acima) para a primeira posigao depois
da especificagédo Directorylndex , como segue:

Arquivo /etc/apache2/mods-enabled/dir.conf

fetefapache2/mods-enabled/dir.conf

<IfModule mod _dir.c>
Directorylndex index.php index.html index.cgi index.pl index.xhtml index.htm

=/TfModule=



Quando vocé tiver concluido, salve e feche o arquivo pressionando CTRL-X.
Confirme a gravacgao digitando Y e em seguida pressione ENTER para confirmar a
localizagao de salvamento do arquivo.

Apos isso, reinicie o servidor web Apache de forma que nossas alteragdes sejam
reconhecidas. Vocé pode fazer isso digitando o seguinte:

systemctl restart apache2.service
Vocé pode também verificar o status do servigo apache?2 utilizando systemctl:
systemctl status apache2.service

Sample Output

apoloinsider@kali: ~

: disabled)

e?.service - The Apache HTTP Server ...
e2.service - The Apache HTTP Server.

Para melhorar a funcionalidade do PHP, vocé tem a opgéo de instalar alguns
modulos adicionais. Para ver as opcodes disponiveis para os médulos e bibliotecas PHP,
direcione os resultados do comando apt search para o comando less, um paginador que
Ihe permite percorrer a saida de outros comandos:

apt search php- | less

Use as teclas de seta para rolar para cima e para baixo e Q para sair.

O resultado séo todos os componentes opcionais que vocé pode instalar. Ele Ihe dara
uma breve descrigao de cada um:

Para aprender mais sobre o que cada modulo faz, vocé pode pesquisar na internet
para maiores informagdes sobre eles. Alternativamente, veja a descri¢gao longa do pacote
digitando:



apt show nome_do_pacote

Havera uma grande quantidade de saida, com um campo chamado Description
que tera uma explicagdo mais longa da funcionalidade que o modulo oferece.

Por exemplo, para encontrar o que o médulo php-cli faz, vocé pode digitar isto:
apt show php-cli

Se, apds pesquisar, vocé decidir que gostaria de instalar um pacote, vocé pode
fazé-lo utilizando o comando apt install assim como fizemos para nossos outros
softwares.

Se decidir que o php-cli € algo que vocé precisa, vocé poderia digitar:
sudo apt install php-cli

Se vocé quiser instalar mais de um modulo, vocé pode fazer isso listando cada um,
separado por um espaco, seguindo o comando apt install, como abaixo:
sudo apt install pacotel pacotel ...

Nesse ponto, sua pilha LAMP esta instalada e configurada. Antes de fazer mais
alteragdes ou implantar um aplicativo, seria util testar proativamente sua configuragéo do
PHP, para o caso de haver algum problema que deva ser resolvido.

Testando o Processamento PHP no seu Servidor Web

A fim de testar se seu sistema esta corretamente configurado para o PHP, crie um
script PHP bem basico denominado info.php. Para que o Apache possa encontrar o
arquivo e servi-lo corretamente, ele deve ser salvo em um diretério muito especifico, o
qual é chamado de "web root".

info.php
<!php
phpinfo();

=

Quando vocé tiver concluido, salve e feche o arquivo.



Agora vocé pode testar se seu servidor web pode exibir corretamente o conteudo gerado
por esse script PHP. Para testar isso, visite esta pagina em seu navegador web. Vocé vai
precisar novamente do endereco IP publico do seu servidor.

O enderego que voceé vai querer visitar é:

http://lip do seu servidor/info.php

m PO 1 2 3 - W F | O« A B22o7 | & &

%  PHP 8.2.10 - phpinfo() ®  + ~
Hizes <« : O O localhost/index.php ke @

KaliLinux # KaliTools ! KaliDocs Kali Forums o letHunter Exploit-DB

PHP Version 8.2.10

System n amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.5.3-1k
Build Date

Build System

Server API

Virtual Directory Support

Configuration File (php.ini) Path

Loaded Configuration File

Scan this dir for additional .ini files

Additional .ini files parsed

"the quieter you become, the more you are able to hear”
apoloinsider@kali: fvar/fwww/html
File Actions Edit View Help
root@Kkali: /varfwww/htmlfjoomlad X apoloinsider@kali: /var/www/html X

GNU nano index.php *

1) Duas coisas sao necessarias:
a) Preciso de um pacote LAMP

sistema operacional Linux,

com o servidor web Apache.

A informagéao do site € armazenada em uma base de dados MySQL,
O conteudo dindmico é processado pelo PHP.


http://ip_do_seu_servidor/info.php

b) Um conta de usuario que nao seja o root para fazer as instalagoes

2) Passos da instalagcao dos pacotes

a) Passo 1 — Instalagcao do Apache e Atualizagao do Firewall

sudo apt update
sudo apt install apache2

b) Passo 2 — Instalagao do MySQL

sudo apt install mysql-server

c) Passo 3— Instalagcao do PHP e PHPMYADMIN

sudo apt install php libapache2-mod-php php-mysgl

sudo apt install phpmyadmin



